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POLITYKA BEZPIECZENSTWA INTERNETOWEGO

Sa to dziatania profilaktyczne majace na celu zapewnienie bezpieczenstwa dzieciom
korzystajacym z nowych technologii oraz zapobieganiu cyberprzemocy w$rod uczniow.

Cele programu:

Zapewnienie bezpieczenstwa dzieci on-line.

Edukacja na rzecz bezpieczenstwa dzieci w Internecie, przekazanie wiedzy na temat:
- specyfiki mediow elektronicznych,

- specyfiki zagrozen zwigzanych z korzystaniem z Internetu dzieci i mtodziezy,

- zasad bezpiecznego korzystania z Internetu,

- sposobdw na zapewnienie dzieciom bezpieczenstwa on-line,

- sposobOw przekazywania wiedzy dotyczacej bezpieczenstwa w Sieci,

- procedur reagowania w sytuacji zagrozenia oraz systemu reagowania na ujawnienie
cyberprzemocy.

Sposoby osiagania celow:

- wprowadzenie dziatan profilaktycznych w szkole, uswiadamiajacych uczniom,
nauczycielom, rodzicom zasady korzystania i zagrozenia ptynace z uzytkowania réznych
technologii komunikacyjnych,

- opracowanie konkretnych procedur reagowania w szkole na zjawisko cyberprzemocy,

- podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy.

Adresaci programu:

- uczniowie,
- rodzice,

- nauczyciele,



a) zadania skierowane do uczniow:

- organizowanie szkolen, wyktadow 1 warsztatow oraz aktywizowanie uczniéw do wymiany
wiedzy. Podanie pomystéw na tworzenie filmoéw amatorskich, uktadanie scenariuszy
w obrebie tematu bezpiecznego uzytkowania Internetu, jego dobrodziejstw i zagrozen,

- traktowanie ,,bezpieczenstwa dzieci w Internecie” réwniez w kontekscie propagowania
otwarto$ci na odmiennos¢, tolerancji, ksztattowania zachowan prospolecznych, wrazliwos$ci
na krzywde i eliminowania obojetno$ci oraz biernosci,

- prowadzenie zaje¢ 1 warsztatoOw z zakresu komunikacji interpersonalnej, asertywnosci,
umiejetnosci radzenia sobie ze stresem, zastgpowania agresji,

- przeprowadzanie konkursow zwigzanych z tematem bezpieczenstwa w cyberprzestrzeni,

- poinformowanie ucznidéw, ze mogg si¢ zwracaé do nauczycieli z informacjg o wszelkich
przejawach przemocy réwniez tej z uzyciem nowych technologii,

- dopuszczanie anonimowych form zglaszania informacji dotyczacych aktow przemocy na
terenie szkotly,

- konsekwentne reagowanie na zglaszane problemy oraz zaistniate incydenty;

b) pedagogizacja rodzicow:

- aktywne wlaczanie rodzicow we wszystkie dziatania podejmowane przez szkote,

- poinformowanie rodzicow o procedurach postepowania wobec dzieci zachowujgcych si¢
agresywnie oraz stosujacych przemoc z udzialem nowych technologii,

- organizacja szkolen, spotkan informacyjnych dotyczacych tematu bezpieczenstwa
internetowego,

- tworzenie mozliwo$ci wyrazania swojego zdania i wlasnych propozycji w tym zakresie;

C) dziatania skierowane do Rady Pedagogiczne;:

- zapoznanie Rady Pedagogicznej z zalozeniami programu polityki bezpieczenstwa
internetowego,

- przydziat zadan, ustalenie odpowiedzialnych za ich wykonanie,
- przeszkolenie Rady Pedagogicznej,

- zachgcanie do poruszania tematyki bezpieczenstwa dzieci w sieci oraz wigczania tej
problematyki do programéw zajec,



- zachecanie do korzystania z propozycji edukacyjnej opracowanej zewngtrznie
i udostepnionych w formie elektronicznej lub drukowanej,

- niezwloczna i1 zdecydowana interwencja na wszystkie przejawy przemocy w tym te
z udzialem nowych technologii,

- kontynuowanie tzw. drzwi otwartych majgcych na celu indywidualny kontakt nauczyciela
z rodzicem,

- zredagowanie ankiet diagnozujacych wymienione w programie problemy,

- zwolanie Rady Pedagogicznej poswigconej polityce bezpieczenstwa internetowego.

1) PROCEDURA UJAWNIANIA CYBERPRZEMOCY

a) ustalenie okoliczno$ci zdarzenia: rodzaj materiatu, sposob jego rozpowszechniania,
ustalenie sprawcy oraz §wiadkéw zdarzenia:

- jesli wiedze o zajSciu posiada nauczyciel nie bedacy wychowawca, nalezy przekazac
informacje wychowawcy klasy, ktory jest zobowigzany poinformowac o fakcie pedagoga
szkolnego oraz dyrektora,

- pedagog, wychowawca oraz dyrektor wspolnie dokonujg analizy zdarzenia i planuja dalsze
postepowanie,

- do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia, sprawcow, ofiar oraz
odnalezienie ewentualnych $wiadkow,

- wlaczenie nauczyciela informatyki, szczeg6lnie na etapie zabezpieczania dowodow
1 ustalania tozsamosci sprawcy;

b) zabezpieczanie dowodow:

- wszelkie dowody cyberprzemocy nalezy odpowiednio zabezpieczy¢ i zarejestrowac

(zanotowac date i czas otrzymania materiatu, tre$¢ wiadomosci oraz jesli to mozliwe, dane
nadawcy-adres uzytkownika, adres e-mail, numer telefonu komorkowego, adres strony
WWW, na ktorej ukazaty si¢ szkodliwe tresci itp.),

- tak zabezpieczone dowody sa materiatem, z ktérym powinny zapoznaé si¢ wszystkie
zaangazowane osoby;

¢) identyfikacja sprawcy:



- Swiadomos¢, ze znalezienie miejsca pochodzenia materiatu nie zawsze jest rownoznaczne
z odnalezieniem osoby odpowiedzialnej za dziatania cyberprzemocy. Sprawcy zazwyczaj
ukrywaja swoja tozsamo$¢: korzystaja z internetowych bramek smsowych, podszywaja si¢
pod innych uzytkownikow sieci, wykorzystuja telefony innych uczniéw,

- w identyfikacji sprawcy pomagaja rozmowy z innymi uczniami oraz $wiadkami zdarzenia
badz osobami trzecimi.

JESLI USTALENIE SPRAWCY NIE JEST MOZLIWE nalezy skontaktowaé si¢ z dostawca
ustugi. Jest on ustawowo zobowigzany do usuni¢cia z Sieci kompromitujacych, obrazliwych
badz krzywdzacych materiatow oraz do zablokowania konta. Jednak dane sprawcy nie moga
by¢ udostepnione osobom prywatnym, ani szkole. Aby je pozyska¢ konieczny jest kontakt

z policja.

- w przypadku gdy numer telefonu sprawcy jest zastrzezony, operator sieci komorkowej musi
podja¢ kroki umozliwiajace ustalenie danych oraz udostepnienie ich policji. W tym celu
nalezy przekaza¢ informacje o dacie i godzinie rozmowy, badz nagrania na poczcie gtosowej,

- w przypadku, gdy zostato ztamane prawo, a nie udato si¢ ustali¢ tozsamosci sprawcy, nalezy
bezwzglednie skontaktowac si¢ z policjg. Zgodnie z kodeksem polskiego prawa, ktore mowi
o obowigzku zawiadamiania o przestepstwie,

(art.30481 i 2 k.p.k-w przypadku cyberprzemocy przestgpstwami $ciganymi z urzgdu sg:
wlamania, grozby: karalna i bezprawna. Jesli posiada si¢ wiedze o tych przestgpstwach nalezy
zawiadomi¢ policje lub prokurature).

2) DZIALANIA WOBEC SPRAWCY CYBERPRZEMOCY

Jesli sprawca cyberprzemocy jest nieznany (nie jest uczniem szkoty):

- nalezy podja¢ wszelkie czynno$ci w celu przerwania aktu cyberprzemocy-zaczynajac od
zawiadomienia administratora serwisu (w celu usuniecia krzywdzacych materialow), konczac
na powiadomieniu policji lub prokuratury.

Jesli sprawca jest znany 1 jest on uczniem szkoty:

- nalezy przeprowadzi¢ rozmow¢ w celu ustalenia okolicznosci oraz przyczyn zaj$cia oraz
poszukania rozwigzania sytuacji konfliktowe;,



- uczen-sprawca powinien otrzymac jasny komunikat, ze szkota nie toleruje zadnych form
przemocy,

- nalezy omowi¢ skutki postgpowania oraz konsekwencje, ktore zostang wobec niego
zastosowane,

- sprawca musi zosta¢ zobligowany do zaprzestania jakichkolwiek form przemocy oraz do
usunigcia z Internetu krzywdzacych materiatow,

- W rozmowie ze sprawcg nalezy zwrdci¢ szczegdlng uwage na omowienie sposobow zadosé
uczynienia wobec ofiary,

- w przypadku gdy w zdarzeniu brata udziat wigksza grupa uczniow, nalezy przeprowadzi¢
rozmowe ze wszystkimi z osobna, zaczynajac od lidera grupy,

- nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy;

d) powiadomienie rodzicow sprawcy:

- rodzice sprawcy powinni zosta¢ poinformowani o zaistniatym zdarzeniu, jego przebiegu
oraz powinni zapoznac¢ si¢ z materiatem dowodowym, oraz decyzja dotyczaca dalszego
postgpowania z dzieckiem, a takze o §rodkach dyscyplinarnych podjetych wobec ich dziecka,

- w miar¢ mozliwosci szkota powinna podjac¢ probe wspdlpracy z rodzicami i opracowaé
wspalny plan dziatania, do ktorego zobowigzany jest uczen;

e) objecie sprawcy opieka psychologiczno-pedagogiczna:

- praca ze sprawcg powinna opiera¢ si¢ na pomocy uczniowi w zrozumieniu wyrzadzonej
krzywdy oraz konsekwencji swojego zachowania. Ma ona za zadanie wptyna¢ na zmiane
postawy i postgpowania ucznia, w tym zmieni¢ cele oraz sposob uzytkowania nowych
technologii.

- w trudnych, uzasadnionych przypadkach mozna zaproponowac¢ rodzicom oraz uczniowi,
porade specjalisty z poza szkoly badZ udziat w programie terapeutycznym;

f) zastosowanie srodkoéw dyscyplinarnych wobec ucznia-sprawcy:

- trzeba pamigtac, Zze celem sankcji wobec sprawcy jest przede wszystkim zatrzymanie fali
przemocy i zapewnienie poczucia bezpieczenstwa poszkodowanemu uczniowi,



- wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy, skrucha, zados¢
uczynienie i powstrzymanie przed podobnym zachowaniem w przysztosci,

- pokazanie innym uczniom, ze cyberprzemoc nie jest tolerowana i ze szkota efektywnie
reaguje na jej przejawy,

- podejmujac decyzje o rodzaju kary trzeba wzia¢ pod uwage: rozmiar i range szkody, czas
trwania przesladowania, determinacje oraz §wiadomos¢ popetnianego czynu.

3) DZIALANIA WOBEC OFIARY CYBERRZEMOCY

Wsparcie psychiczne

Ofiara cyberprzemocy musi otrzyma¢ pomoc i wsparcie emocjonalne, musi takze zosta¢
zapewniona, iz szkota podejmie odpowiednie kroki w celu rozwigzania problemu.

Porada

Uczen bedacy ofiarg cyberprzemocy powinien otrzymac porade, jak ma si¢ zachowac, aby
mogt czué si¢ bezpiecznie 1 co musi zrobi¢ by nie doprowadzi¢ do eskalacji przesladowania.

Monitoring

Po zakonczeniu interwencji warto monitorowac sytuacj¢ ucznia, by dociec czy przypadkiem
sytuacja po ukaraniu sprawcOw si¢ nie zaognita. W tym miejscu konieczna jest réwniez
wspolpraca z rodzicami, ktorzy powinni zosta¢ przygotowani przez pedagoga szkolnego, jak
zapewni¢ bezpieczenstwo 1 komfort psychiczny poszkodowanemu. W szczegolnie
agresywnych przypadkach cyberprzemocy, powinno si¢ zaproponowac rodzicom i dziecku
pomoc specjalisty.

W sytuacji gdy przypadek cyberprzemocy wymaga zatozenia sprawy sadowej, szkota
powinna powiadomic¢ o takiej ewentualno$ci rodzicoOw ofiary oraz ucznia. Jednoczesnie
pomoc jej w przygotowaniu odpowiednich dokumentéw sagdowych uzasadniajacych

1 przedstawiajagcych dowody winy oskarzonego.



4) OCHRONA SWIADKOW CYBERPRZEMOCY

- wazne by w wyniku interwencji §wiadkowie nie zostali narazeni na dziatania odwetowe ze
strony sprawcy,

- postgpowanie interwencyjne wymaga od pedagogdéw wyjasniajacych sprawe dyskrecji
I poufnego postepowania,

- niedopuczczalne jest konfrontowanie swiadka ze sprawcg, ani upublicznianie jego udziatu
w sprawie. Jest to nieprofesjonalna metoda wyjasniania sprawy, moze ona sprawic, ze
swiadek stanie si¢ kolejng ofiarg, moze réwniez sprawi¢, iz nastepnym razem uczen nie zglosi
informacji o zagrazajagcym zdarzeniu.

g) sporzadzanie dokumentacji z zajscia:

- pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej z rozmow ze sprawca,
poszkodowanym i jego opiekunami, a takze ze $§wiadkami zdarzenia

(dokument powinien zawiera¢ date i miejsce rozmowy, dane personalne osob biorgcych
w niej udzial i opis ustalonego przebiegu wydarzen),

- jesli rozmowa przebiegata w obecnosci wychowawcy ( bedacego w tym przypadku
swiadkiem) powinien on réwniez podpisac sporzadzong notatke,

- jezeli zostaty odnalezione i zabezpieczone dowody cyberprzemocy (wydruki, opisy smsow
itp.), nalezy je rowniez wiaczy¢ do dokumentacji pedagogicznej;

h) powiadomienie sadu rodzinnego:

- jezeli zaistniatego przypadku cyberprzemocy nie mozna rozwigza¢ przy uzyciu srodkow
wychowawczych jakimi dysponuje szkota, sprawe nalezy przekierowac, zgtaszajac ja do sadu
rodzinnego z zawiadomieniem o postepowaniu w sprawach nieletnich,

- jesli rodzice sprawcy cyberprzemocy odmawiaja wspolpracy lub nie stawiajg si¢ w szkole,
a uczen nie zaniechatl dotychczasowego postepowania, dyrektor szkoty powinien pisemnie
powiadomic¢ o zaistnialej sytuacji sad rodzinny, zwlaszcza jesli do szkoty napltywaja
informacje o innych przejawach demoralizacji dziecka,

- w przypadkach szczegolnie drastycznych aktow agresji z naruszeniem prawa, dyrektor
szkoly zobowigzany jest zgtosi¢ te fakty policji 1 do sadu rodzinnego.



Problem niestosowania zasad netykiety istnieje nie od dzi$§ 1 wazne jest by systematycznie
przypomina¢ mtodym uzytkownikom o zagrozeniach jakie niesie ze sobg praca i zabawa
W sieci.

Pamigtajmy jednak, ze mimo tych wszystkich zagrozen Internet to wspaniate zrédto
informacji i rozrywki. Trzeba jednak mie¢ "oczy szeroko otwarte" i nie dac si¢ wciggnac
w niebezpieczne kontakty, nie ulega¢ pokusom, zachowac kulturg stowa i1 nie przekraczac
dozwolonych granic.

Pamietajmy, ze tylko wtedy bedziemy bezpieczni w sieci.

Opracowaty:
Iwona Szyszkowska

llona Stupczynska



