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Wstep
CYBERZAGROZENIA | BEZPIECZENSTWO CYFROWE W SZKOLE

Dzisiejszy swiat to Swiat cyfrowych technologii, informacji i ustug, ktore staty sie
codziennos$cig. Korzystamy z nich w pracy, szkole i zyciu prywatnym. Wszystko to ma
celu poprawi¢ jako$¢ naszego funkcjonowania i stuzyé pomoca. Jednak stanie sie to
dopiero wtedy, gdy bedziemy z nowych technologii korzystaCc w sposob
odpowiedzialny i zna¢ zasady kierujgce wirtualnym Swiatem oraz konsekwencje
nieprzestrzegania tych zasad.

W zwigzku z postepem technologicznym nasza szkota powinna w jak najszerszym
stopniu wykorzystywac¢ edukacyjne zasoby dostepne online — multimedialne tresci,
aplikacje, platformy i skojarzone z nimi interaktywne metody nauczania. Witasciwe
korzystanie z komputera i Internetu moze by¢ zatem bardzo pozyteczne i stuzyé
uczniom jako pomoc edukacyjna, moze bycC takze swietng formg rozrywki, pod
warunkiem jednak, ze wszyscy bedg korzysta¢ z sieci rozwaznie i z zachowaniem
wszelkich zasad bezpieczenstwa.

l. Katalog zagrozen
Korzystajgc z zasobdw i mozliwosci jakie daje nam Internet warto na poczatek
poznaé niebezpieczenstwa ptyngce z sieci. Oto te najwazniejsze:

- wirusy komputerowe

- hasta zapamietywane w przegladarce
- naruszenie prywatnosci, stalking

- hakerzy

- spam

- nieodpowiednie tresci

- pedofilia

- bezpieczenstwo danych w sieci

- botnety

- fatszywe lajki i ciasteczka

- fatszywe oprogramowanie ochronne

- fatszywe witryny i wytudzanie danych

- szyfrowanie danych bez naszej wiedzy
- wykradanie danych osobowych

- skrécone adresy

- literowki w adresach WWW

- otwarte sieci wi-fi

- ataki ukierunkowane

- niezaktualizowane oprogramowanie

- nadmierna wiara w odpornos¢ na zagrozenia.



Internet jest przydatnym do nauki, pracy i zabawy narzedziem. Niestety, jak kazde
narzedzie moze by¢ uzywane do dobrych jak i ztych dziatan. Warto wiedzie¢, jakie
wystepujg w nim zagrozenia i jak sie zachowag, kiedy na nie natrafimy.

Niebezpieczne kontakty - pamietaj, ze nie wszyscy w Internecie majg wobec Ciebie
dobre zamiary, nawet jesli tak mowig. W Internecie oszukiwac jest tatwiej niz
w prawdziwym zyciu. Nie wierz, we wszystko, co ustyszysz od osdb, ktére znasz tylko
w Internecie. Nie wolno sie tez z takimi osobami spotyka¢ — ktos moze méwic, ze ma
tyle lat co Ty, a tak naprawde jest dorostg osobg!

Szkodliwe kontakty - zdarzy¢ sie moze, ze kto$ obrazi Cie na czacie, wysle
nieprzyjemnego e-maila lub wiadomos¢ na komunikatorze, a moze po prostu pisze do
Ciebie, cho¢ Ty tego nie chcesz. Moze to by¢ ktos, kto Cie zna, ale moze tez to by¢
osoba nieznajoma, ktéra uwaza, ze takie zachowanie to dobry zart. Zwykle ktos taki
mysli tez, Ze w Internecie mozna robié, co sie chce i nikt nie dowie sie, kim jest. To
nieprawda. W Internecie kazdy zostawia $lady, po ktérych policja moze go znalezc.
Jesli zdarzy Ci sie, ze internetowy kontakt sprawia Ci przykro$¢, powiedz o tym
rodzicom Ilub zaufanej osobie dorostej. Mozesz rowniez skontaktowac sie
Z helpline.org.pl.

Ujawnienie Twoich prywatnych danych - Twoje prywatne dane nie powinny wpas¢
w niepowotane rece! Adres e-mail, numer telefonu, adres, zdjecie czy roznego rodzaju
hasta (do poczty, komunikatora, czatu) to informacje, ktoére nalezy chronié¢
w trosce o wlasne bezpieczenstwo. Przeciez nie chcesz dostawac¢ spamu lub zeby
kazdy wiedziat, gdzie mieszkasz i mogt do Ciebie przyjs¢ czy zmienit tak Twoje zdjecie
w komputerze, ze bedzie Ci przykro, bedg sie z Ciebie smia¢. To samo dotyczy danych
Twoich kolegdw i kolezanek — odmawiaj, jesli ktos Cie o to poprosi — nie chcesz, by im
stato sie cos ztego.

Szkodliwe tresci - to takie teksty, zdjecia, filmy i nagrania, ktére sg nielegalne lub
przeznaczone tylko dla dorostych. Kontakt z nimi moze by¢ dla Ciebie przykry, moga
Cie przestraszy¢, zawstydzi¢ lub spowodowac, ze poczujesz sie Zle. Pamietaj, ze
mozesz na nie natrafi¢ zupetnie przypadkowo, to sie zdarza i nie ma w tym Twojej
winy. Jesli zdarzyto Ci sie napotka¢ w Internecie szkodliwe tresci — powiedz o tym
rodzicom lub zaufanej osobie dorostej, a ona niech skontaktuje sie z dyzurnet.pl, aby
tresci te zostaty usuniete i nikomu juz nie zagrazaty.

Wirusy i ztosliwe programy - wirusy i inne zto$liwe programy mogg zniszczy¢ pliki
na Twoim komputerze, albo sprawic, ze korzystanie z niego bedzie trudne lub nawet
niemozliwe — przestanie dziataC tak, jak powinien. Nie ma catkowicie skutecznej
ochrony przed wirusami i ztosliwymi programami. Chroni¢ nalezy sie poprzez
stosowanie antywirusa (pamietaj o regularnym uaktualnianiu jego bazy — pozwoli mu
to rozpoznawa¢ nowe zagrozenia) i zapory sieciowej. Bardzo wazne jest réwniez
korzystanie tylko z tych programéw, ptyt, dyskietek i pendrive’dw, na ktérych wiemy co
sie znajduje. Te samg zasade warto stosowal rowniez do nieznanych stron
internetowych.



Spam - spam mozna poréwna¢ do ulotek zostawianych przed drzwiami lub
wktadanych za wycieraczki samochodéw. To wiadomosci e-mail, ktére trafiajg na
Twojg skrzynke, cho¢ nie czekates na nie i nie sg Ci potrzebne. Spam moze
przeszkadzaC w znalezieniu w nim listu, na ktory czekasz, moze tez zawierac
szkodliwe tresci i wirusy. Dlatego warto korzysta¢ w anty-spamu w poczcie, a swoj
adres e-mail chronic¢ i nie podawac nikomu bez potrzeby, zwtaszcza w Internecie, gdzie
kazdy moze go znalez¢.

Wilamania - zdarzy¢ sie moze, ze ktos zobaczy, jakie hasto wpisujesz logujgc sie na
poczte, do komunikatora czy na czacie. Moze sie tez zdarzy¢, ze hasto jest bardzo
proste i moze je zgadng¢ kazdy, kto bedzie miat troche szczescia lub dobrze Cie zna.
Znajgc Twoje hasto, osoba taka moze zrobi¢ co tylko chce, a dla innych uzytkownikow
Internetu wyglada¢ to bedzie na Twoje dziatania. Aby unikng¢ kitopotow
i nieprzyjemnosci wymyslaj dobre hasta, to jest dtugie i skomplikowane. Nie uzywaj
jako haset imienia swojego, przyjaciela, czy zwierzaka, daty urodzenia itd. — te hasta
sg popularne i fatwo je odgadnac.

. Katalog zasad

1. Nigdy nie podawaj w Internecie swojego prawdziwego imienia i nazwiska. Postuguj
sie nickiem, czyli pseudonimem, internetowg ksywka.

2. Nigdy nie podawaj osobom poznanym w Internecie swojego adresu domowego,
numeru telefonu i innych tego typu informacji. Nie mozesz mie¢ pewnosci, z kim
naprawde rozmawiasz!

3. Nigdy nie wysytaj nieznajomym swoich zdje¢. Nie wiesz, do kogo naprawde trafig.

4. Jezeli wiadomos¢, ktérg otrzymate$ jest wulgarna lub niepokojgca, nie odpowiadaj
na nig. Pokaz jg swoim rodzicom lub innej zaufanej osobie doroste;.

5. Pamietaj, ze nigdy nie mozesz mie¢ pewnosci, z kim rozmawiasz w Internecie. Ktos,
kto podaje sie za twojego réwiesnika w rzeczywistosci moze by¢ duzo starszy
i mie€ wobec ciebie zte zamiary.

6. Kiedy cos lub kto$ w Internecie cie przestraszy, koniecznie powiedz o tym rodzicom
lub innej zaufanej osobie doroste;.

7. Internet to skarbnica wiedzy, ale pamietaj, ze nie wszystkie informacje, ktére w nim
znajdziesz muszg by¢ prawdziwe! Staraj sie zawsze sprawdzi¢ wiarygodnos$é
informacji.

8. Szanuj innych uzytkownikéw Internetu. Traktuj ich tak, jak chcesz, Zzeby oni
traktowali Ciebie.

9. Szanuj prawo wiasnosci w Sieci. Jezeli postugujesz sie materiatami znalezionymi
w Internecie, zawsze podawaj zrodto ich pochodzenia.



10. Spotkania z osobami poznanymi w Internecie mogg by¢ niebezpieczne! Jezeli
planujesz spotkanie z internetowym znajomym pamietaj, aby zawsze skonsultowac to
z rodzicami. Na spotkania umawiaj sie tylko w miejscach publicznych i idz na nie
w towarzystwie rodzicow lub innej zaufanej dorostej osoby.

11. Uwazaj na e-maile otrzymane od nieznanych Ci os6b. Nigdy nie otwieraj
podejrzanych zatgcznikow i nie korzystaj z linkdw przestanych przez obcg osobe!
Moga na przyktad zawiera¢ wirusy. Najlepiej od razu kasuj maile od nieznajomych.

12. Pamietaj, ze hasta sg tajne i nie powinno sie ich podawac¢ nikomu. Dbaj o swoje
hasto, jak o najwiekszg tajemnice. Jezeli musisz w Internecie wybrac¢ jakies hasto,
pamietaj, zeby nie byto ono tatwe do odgadniecia i strzez go jak oka w gtowie.

13. Nie spedzaj catego wolnego czasu przy komputerze. Ustal sobie jakis limit czasu,
ktéry poswiecasz komputerowi i staraj sie go nie przekraczac.

14. Jezeli prowadzisz w Internecie strone lub bloga, pamietaj, ze majg do niej dostep
réowniez osoby o ztych zamiarach. Nigdy nie podawaj na swojej stronie adresu
domowego, numeru telefonu, informacji o rodzicach, itp. Bez zgody rodzicoOw nie
publikuj tez na niej zdje¢ swoich, rodziny ani nikogo innego, kto nie wyrazi na to zgody.

15. Rozmawiaj z rodzicami o Internecie. Informuj ich o wszystkich stronach, ktére Cie
niepokojg. Pokazuj im réwniez strony, ktére Cie interesujg i ktére czesto odwiedzasz.

16. Jezeli twoi rodzice nie potrafig korzysta¢ z Internetu, zostan ich nauczycielem.
Pokaz im, jak proste jest serfowanie po Sieci. Zapros ich na Twoje ulubione strony,
pokaz im jak szukac¢ w Internecie informaciji.

17. Jezeli chcesz cos kupi¢ w Internecie, zawsze skonsultuj to z rodzicami. Nigdy nie
podawaj numeru karty kredytowej i nie wypetniaj internetowych formularzy bez wiedzy
i zgody rodzicéw.

18. W Sieci krgzy coraz wiecej wirusow, ktére mogg uszkodzi¢ komputer. Dlatego
koniecznie zainstaluj oprogramowanie antywirusowe. Porozmawiaj o tym z rodzicami
i wspolnie wybierzcie, a nastepnie zainstalujcie odpowiedni program.

. Dziatlania wychowawcze i edukacyjne adresowane do uczniow

1. Zorganizowanie w szkole wydarzenia poswieconego tematyce bezpieczenstwa
cyfrowego, przygotowanego przez uczniéw dla catej spotecznosci szkolnej (np. apelu,
przedstawienia teatralnego, happeningu, kampanii lokalnej).

2. Organizacja spotkan spotecznosci szkolnej z ekspertem tematyki korzystania
z Internetu przez dzieci (edukatorem, nauczycielem, informatykiem, policjantem, itp.).

3. Przeprowadzenie lekcji wychowawczych oraz zaje¢ informatycznych na temat
wybranego aspektu cyberbezpieczenstwa, adekwatnego do potrzeb i wyzwan klasy



i wieku uczniow. Sposob prowadzenia lekcji i ich tematyka muszg uwzglednia¢ wiek
i doswiadczenia dzieci.

4. Organizacja Dnia Bezpieczenstwa Cyfrowego w szkole lub Dnia Bezpiecznego
Internetu - wydarzenia dla catej spotecznosci szkolnej, otwartego na wspétudziat
rodzicow/opiekunéw prawnych uczniow, a takze przedstawicieli lokalnego srodowiska
- wtadz oswiatowych, organizacji pozarzadowych, czy instytucji kultury. Do
wspotorganizacji takiego dnia dyrekcja szkoty oraz lider tematyki bezpieczenstwa
cyfrowego w szkole mogg zaprosi¢ samorzad uczniowski, przewodniczgcych klas, czy
rade rodzicow. Na wydarzenie sktadaC sie mogg prelekcje i zajecia praktyczne
(warsztaty) w szkole, a takze spotkania uswiadamiajgce, dyskusje, happeningi, pikniki
i inne formy popularyzacji tematyki cyberbezpieczenstwa.

5. Organizacja konkursow indywidualnych i grupowych na temat bezpieczenstwa
cyfrowego (np. pozytywnego wykorzystania zasobow Internetu, sposobdéw radzenia
sobie w sytuacjach zagrozenia) z nagrodami ufundowanymi przez rade rodzicow
i sponsoréw.

6. Organizacja zaje¢ pozalekcyjnych dla uczniéw o tematyce informatycznej (np.
programowanie, robotyka, projektowanie graficzne, szkolne radio lub telewizja)
z obligatoryjnym uwzglednieniem komponentu edukacji w zakresie bezpieczenstwa
cyfrowego, a takze ksztattujgcych miekkie kompetencje medialne i cyfrowe (np.
tworzenie wiasnego wizerunku cyfrowego, wspotpraca grupowa poprzez siec,
skuteczne szukanie informacji, odréznianie fatszu od prawdy w sieci, prawo autorskie,
bezpieczenstwo w sieci, itp).

7. Realizacja projektdow edukacyjnych uwzgledniajgcych nowe technologie
informacyjno - komunikacyjne oraz tematyke bezpieczehstwa cyfrowego,
finansowanych ze $srodkéw unijnych, kuratoridow i fundacji prywatnych.

8. W codziennej pracy dydaktycznej nalezy dazy¢ do wigczania tematyki
bezpieczenstwa cyfrowego w nauczanie przedmiotow nie-informatycznych, a takze
wzmacnia¢ zainteresowania uczniow tematykg bezpieczenstwa cyfrowego poprzez
przygotowywanie ich do startu w konkursach.

9. Pojawienie sie tematyki bezpieczenstwa cyfrowego szkoty na szkolnej stronie
internetowej (oraz na profilach szkoty, w portalach spotecznosciowych) jako
oddzielnego zagadnienia. Szczegdblne znaczenie ma publikacja w nich numerow
telefonéw, pod ktérymi mozna zgtosi¢ przypadki naruszenia bezpieczenstwa
cyfrowego w sposoéb anonimowy lub jako spersonalizowane zgtoszenie. Uczniowie
w szkole powinni ponadto wiedzie¢, kto petni role szkolnego lidera bezpieczehstwa
cyfrowego - do kogo nalezy zgtasza¢ indywidualne przypadki niedozwolonych
zachowan lub dziatah. Uzupetnieniem wiadomosci na ten temat bedg gazetki
informacyjne na korytarzu szkolnym oraz w salach informujgce o aktualnosciach



i 0 roznych zagadnieniach bezpieczenstwa cyfrowego, czy odsytajgce do materiatow
informacyjnych i edukacyjnych w sieci.

10. Traktowanie ,bezpieczenstwa dzieci w Internecie” réwniez w kontekscie
propagowania otwartosci na odmiennos¢, tolerancji, ksztattowania zachowan
prospotecznych, wrazliwosci na krzywde i eliminowania obojetnosci oraz biernosci.

11. Poinformowanie uczniow, ze mogg sie zwraca¢ do nauczycieli z informacjg
0 wszelkich przejawach przemocy réwniez tej z uzyciem nowych technologii:
- dopuszczanie anonimowych form zgtaszania informacji dotyczgcych aktow przemocy
na terenie szkoty (skrzynka Rzecznik Praw Ucznia w  szkole),
- konsekwentne reagowanie na zgtaszane problemy oraz zaistniate incydenty.

V. Dzialania edukacyjne w szkole adresowane do rodzicow
uswiadamiajace ich w zakresie tematyki bezpieczenstwa w sieci

1. Zaangazowanie rodzicow do organizacji Szkolnego Dnia Bezpieczenstwa
Cyfrowego lub Dnia Bezpiecznego Internetu przez m.in. krétkie szkolenia dla
rodzicow z wykorzystaniem materiatbw multimedialnych, prezentaciji,
przygotowanych wspolnie z uczniami ulotek informacyjnych.

2. Wigczenie w tematyke spotkania - ,wywiadowki” z rodzicami kazdej z klas
w szkole tematyki bezpieczenstwa cyfrowego.

3. Rozestanie za pomocg systemu e-dziennika informacji na temat potencjalnych
zagrozen wraz z linkami do materiatbw edukacyjnych i multimediéw oraz
apelem do rodzicéw o zapoznanie sie z dang tematykg i rozmowe z dzieémi.

4. Biezgce przesylanie pojawiajgcych sie aktualnosci, raportow z badan
i ciekawostek na w/w temat.

5. W przypadku wystgpienia zagrozenia cyberbezpieczenstwa w klasie nalezy
o tym powiadomi¢ rodzicow bezzwtocznie i zorganizowac spotkanie specjalnie

poswiecone temu incydentowi.

V. Dziatania skierowane do Rady Pedagogicznej

1. Zapoznanie Rady Pedagogicznej z zatozeniami ,Szkolnych Zasad
Bezpiecznego Korzystania z Internetu”.

2. Przydziat zadan, wustalenie odpowiedzialnych za ich  wykonanie.

3. Przeszkolenie Rady Pedagogiczne;.



4. Wigczenie tematyki bezpieczenstwa dzieci w sieci do programoéw szkolnych
oraz zajec lekcyjnych.

5. Zachecanie do korzystania z propozycji edukacyjnych opracowanych
zewnetrznie i udostepnianych w formie elektronicznej lub drukowane;j.

6. Niezwloczna i zdecydowana interwencja na wszystkie przejawy przemocy
w tym te z udziatem nowych technologii.

7. Indywidualny kontakt nauczyciela z rodzicem, pedagogiem szkolnym

i dyrekcjg szkoty w przypadku zdarzenia cyberprzemocy (w zaleznosci od
potrzeb).

VI. PROCEDURA UJAWNIANIA CYBERPRZEMOCY

1.Ustalenie okolicznosci zdarzenia: rodzaj materiatu, sposoéb jego
rozpowszechniania, ustalenie sprawcy oraz swiadkéw zdarzenia:

v jesli wiedze o zajsciu posiada nauczyciel nie bedagcy wychowawcs,
nalezy przekaza¢ informacje wychowawcy klasy, ktéry jest
zobowigzany poinformowac¢ o fakcie pedagoga szkolnego oraz
dyrektora,

v' pedagog, wychowawca oraz dyrektor wspolnie dokonujg analizy
zdarzenia i planujg dalsze postepowanie,

v'do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia,
sprawcéw, ofiar oraz odnalezienie ewentualnych swiadkéw,

v'wlgczenie nauczyciela informatyki, szczegdlnie na etapie
zabezpieczania dowoddw i ustalania tozsamosci sprawcy.

2. Zabezpieczanie dowodow:

v' wszelkie dowody cyberprzemocy nalezy odpowiednio zabezpieczyé
i zarejestrowac (zanotowac¢ date i czas otrzymania materiatu, tres¢
wiadomosci oraz jesli to mozliwe, dane nadawcy-adres uzytkownika,
adres e-mail, numer telefonu komérkowego, adres strony WWW, na
ktérej ukazaty sie szkodliwe tresci itp.),

v’ tak zabezpieczone dowody sg materiatem, z ktérym powinny zapoznaé
sie wszystkie zaangazowane osoby.



3. ldentyfikacja sprawcy:

v' $wiadomos$¢, ze znalezienie miejsca pochodzenia materiatu nie zawsze
jest rownoznaczne z odnalezieniem osoby odpowiedzialnej za dziatania
cyberprzemocy. Sprawcy zazwyczaj ukrywajg swojg tozsamosc:
korzystajg z internetowych bramek sms-owych, podszywajg sie pod
innych uzytkownikow sieci, wykorzystujg telefony innych uczniow,

v w identyfikacji sprawcy pomagajg rozmowy z innymi uczniami oraz
Swiadkami zdarzenia badz osobami trzecimi.

JESLI USTALENIE SPRAWCY NIE JEST MOZLIWE nalezy
skontaktowac sie z dostawcg ustugi. Jest on ustawowo zobowigzany do
usuniecia z Sieci kompromitujgcych, obrazliwych bgdz krzywdzgcych
materiatéw oraz do zablokowania konta. Jednak dane sprawcy nie mogg
by¢ udostepnione osobom prywatnym, ani szkole. Aby je pozyskacé
konieczny jest kontakt z policja.

v' w przypadku gdy numer telefonu sprawcy jest zastrzezony, operator sieci
komorkowej musi podjg¢ kroki umozliwiajgce ustalenie danych oraz
udostepnienie ich policji. W tym celu nalezy przekazac informacje o dacie
i godzinie rozmowy, bgdz nagrania na poczcie gtosowej,

v w przypadku, gdy zostato zlamane prawo, a nie udato sie ustali¢
tozsamosci sprawcy, nalezy bezwzglednie skontaktowac sie z policja.
Zgodnie z kodeksem polskiego prawa, ktére mowi o obowigzku
zawiadamiania o przestepstwie (art.30481 i 2 k.p.k-w przypadku
cyberprzemocy przestepstwami sSciganymi z urzedu sg: witamania,
grozby: karalna i bezprawna. Jesli posiada sie wiedze o tych
przestepstwach nalezy zawiadomi¢ policie lub  prokurature).

VIl. DZIALANIA WOBEC SPRAWCY CYBERPRZEMOCY

1. Jesli sprawca cyberprzemocy jest nieznany (nie jest uczniem szkoty):

v nalezy podjg¢ wszelkie czynnosci w celu przerwania aktu
cyberprzemocy-zaczynajgc od zawiadomienia administratora serwisu
(w celu usuniecia krzywdzgcych materiatéw), konczac na
powiadomieniu policji lub prokuratury.

2. Jesli sprawca jest znany i jest on uczniem szkoty:
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v nalezy przeprowadzi¢ rozmowe w celu ustalenia okolicznos$ci oraz
przyczyn zajscia oraz poszukania rozwigzania sytuacji konfliktowej,

v'uczen-sprawca powinien otrzymac jasny komunikat, ze szkota nie
toleruje zadnych form przemocy,

v" nalezy omowic¢ skutki postepowania oraz konsekwencje, ktére zostang
wobec niego zastosowane zgodnie ze Statutem Szkoty,

v'sprawca musi zostaé zobligowany do zaprzestania jakichkolwiek form
przemocy oraz do usuniecia z Internetu krzywdzgcych materiatow,

v' w rozmowie ze sprawcg nalezy zwréci¢ szczegdélng uwage na

omowienie sposobdéw zados¢ uczynienia wobec ofiary,

v' w przypadku gdy w zdarzeniu brata udziat wieksza grupa uczniéw,
nalezy przeprowadzi¢ rozmowe ze wszystkimi z osobna, zaczynajgc od
lidera grupy,

v nie nalezy konfrontowac¢ sprawcy i ofiary cyberprzemocy.

3. Powiadomienie rodzicOw sprawcy:

v’ rodzice sprawcy powinni zosta¢ poinformowani o zaistniatym zdarzeniu,
jego przebiegu oraz powinni zapoznac sie z materiatem dowodowym,
oraz decyzjg dotyczgcg dalszego postepowania z dzieckiem, a takze
o srodkach dyscyplinarnych podjetych wobec ich dziecka,

v' w miare mozliwos$ci szkota powinna podjgé probe wspotpracy

z rodzicami i opracowac wspolny plan dziatania, do ktérego
zobowigzany jest uczen.

4. Objecie sprawcy opieka psychologiczno-pedagogiczna:

v/ praca ze sprawcg powinna opierac sie na pomocy uczniowi
w zrozumieniu wyrzgdzonej krzywdy oraz konsekwencji swojego
zachowania. Ma ona za zadanie wptyng¢ na zmiane postawy
i postepowania ucznia, w tym zmienic cele oraz sposob uzytkowania
nowych technologii.
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v w trudnych, uzasadnionych przypadkach mozna zaproponowac
rodzicom oraz uczniowi, porade specjalisty z poza szkoty bgdz udziat
W programie terapeutycznym.

5. Zastosowanie srodkow dyscyplinarnych wobec ucznia-sprawcy:

v’ trzeba pamietac, ze celem sankcji wobec sprawcy jest przede
wszystkim zatrzymanie fali przemocy i zapewnienie poczucia
bezpieczenstwa poszkodowanemu uczniowi,

v' wzbudzenie refleksji na temat swojego zachowania, zrozumienie
krzywdy, skrucha, zados¢ uczynienie i powstrzymanie przed podobnym

zachowaniem w przysztosci,

v' pokazanie innym uczniom, ze cyberprzemoc nie jest tolerowana i ze
szkota efektywnie reaguje na jej przejawy,

v' podejmujac decyzje o rodzaju kary trzeba wzigé pod uwage: rozmiar
i range szkody, czas trwania przesladowania, determinacje oraz

Swiadomos¢ popetnianego czynu.

VIIl. DZIALANIA WOBEC OFIARY CYBERRZEMOCY

1. Wsparcie psychiczne

v’ ofiara cyberprzemocy musi otrzymaé pomoc i wsparcie emocjonalne,
musi takze zostac¢ zapewniona, iz szkota podejmie odpowiednie kroki
w celu rozwigzania problemu,

2. Porada

v uczen bedacy ofiarg cyberprzemocy powinien otrzymac porade, jak ma
sie zachowac, aby moégt czu¢ sie bezpiecznie i co musi zrobi¢ by nie
doprowadzi¢ do eskalacji przesladowania,

3. Monitoring

v' po zakonczeniu interwencji warto monitorowac¢ sytuacje ucznia, by
dociec czy przypadkiem sytuacja po ukaraniu sprawcow sie nie
zaognita. W tym miejscu konieczna jest rowniez wspotpraca
z rodzicami, ktorzy powinni zosta¢ przygotowani przez pedagoga
szkolnego, jak zapewni¢ bezpieczenstwo i komfort psychiczny
poszkodowanemu. W szczegolnie agresywnych przypadkach
cyberprzemocy, powinno sie zaproponowac rodzicom i dziecku pomoc
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specjalisty,

v' w sytuacji gdy przypadek cyberprzemocy wymaga zatozenia sprawy
sgdowej, szkota powinna powiadomic o takiej ewentualnosci rodzicow
ofiary oraz ucznia. Jednoczesnie poméc jej w przygotowaniu
odpowiednich dokumentéw sgdowych uzasadniajgcych
i przedstawiajgcych dowody winy oskarzonego.

IX. OCHRONA SWIADKOW CYBERPRZEMOCY

1. Wazne by w wyniku interwencji Swiadkowie nie zostali narazeni na dziatania
odwetowe ze strony sprawcy.

2. Postepowanie interwencyjne wymaga od pedagogdéw wyjasniajacych sprawe
dyskrecji i poufnego postepowania.

3. Niedopuszczalne jest konfrontowanie swiadka ze sprawcg, ani upublicznianie jego
udziatu w sprawie. Jest to nieprofesjonalna metoda wyjasniania sprawy, moze ona
sprawi¢, ze swiadek stanie sie kolejng ofiarg, moze réwniez sprawic, iz nastepnym
razem uczen nie zgtosi informacji o zagrazajgcym zdarzeniu.

X. SPORZADZANIE DOKUMENTACJI Z INCYDENTU

1. Pedagog szkolny lub nauczyciel zobowigzany jest do sporzgdzenia notatki
stuzbowej z rozmow ze sprawcg, poszkodowanym i jego opiekunami, a takze ze
Swiadkami zdarzenia (dokument powinien zawiera¢ date i miejsce rozmowy, dane
personalne oséb biorgcych w niej udziat i opis ustalonego przebiegu wydarzen).

2. Notatke z rozmowy powinny podpisac osoby wskazane przez osobe prowadzgcag
interwencje.

3. Jezeli zostaty odnalezione i zabezpieczone dowody cyberprzemocy (wydruki,
opisy smséw itp.), nalezy je réwniez wigczy¢ do dokumentacji pedagogicznej.

Xl. POWIADOMIENIE SADU RODZINNEGO

1. Jezeli zaistniatego przypadku cyberprzemocy nie mozna rozwigzac¢ przy uzyciu
Srodkdw wychowawczych jakimi dysponuje szkota, sprawe nalezy przekierowac,
zgtaszajac jg na policje lub do sgdu rodzinnego z zawiadomieniem o postepowaniu
w sprawach nieletnich.

2. Jesli rodzice sprawcy cyberprzemocy odmawiajg wspétpracy lub nie stawiajg sie
w szkole, a uczen nie zaniechat dotychczasowego postepowania, dyrektor szkoty
powinien pisemnie powiadomi¢ o zaistniatej sytuacji sgd rodzinny, zwlaszcza jesli do
szkoty naptywajg informacje o innych przejawach demoralizacji dziecka.
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3. W przypadkach szczegOdlnie drastycznych aktéw agresji z naruszeniem prawa,
dyrektor szkoty zobowigzany jest zgtosi¢ te fakty policji i do sgdu rodzinnego.

Problem niestosowania zasad netykiety istnieje nie od dzis$ i wazne jest, by
systematycznie przypomina¢ mtodym uzytkownikom o zagrozeniach jakie niesie ze
sobg praca i zabawa w sieci.

Pamietajmy jednak, ze mimo tych wszystkich zagrozen Internet to wspaniate zrodto
informacji i rozrywki. Trzeba jednak mie¢ "oczy szeroko otwarte" i nie dac¢ sie
wciggngc¢ w niebezpieczne kontakty, nie ulega¢ pokusom, zachowac kulture stowa
i nie przekracza¢ dozwolonych granic.

Pamietajmy, ze tylko wtedy bedziemy bezpieczni w Sieci.

Dyrekcja: Opracowaty:

Iwona Szyszkowska

llona Stupczynska
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